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usurpation d'identité / d'organisations
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Corona Virus
COVID-19

Pour signaler --> Votre service interne chargé de la Cybersecurité 
https://www.internet-signalement.gouv.fr     /     https://www.signal-spam.fr

By Frédéric Lenfant

Crise cyber

Attaquants
(pirates, fraudeurs...)

SUR-CRISES

Transfert d'argent
sur comptes offshores

Peurs, émotions, 
stress, urgence, 

incertitude... Chaos / Agressions
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Attention !!! campagnes malveillantes en cours...
Lettre courrier

Achats de noms de domaine liés au coronavirus 
susceptibles de servir aux fraudes

Pour vous informer -->

Pensez y : 
- Sauvegardes
- Mises à jour de sécurité
- Mots de passe forts
- Double authentification
- Utilisation VPN
- Chiffrement

– Méfiez-vous des messages (mail, SMS, chat…) ou appels téléphoniques d’origine inconnue ou inattendus
– Ne téléchargez vos applications que depuis les sites ou magasins officiels des éditeurs 
– Vérifier la fiabilité et la réputation des sites que vous visitez
– Soyez vigilants aux fausses informations 
– Attention aux appels aux dons frauduleux 
– Soyez attentifs aux fausses commandes ou aux modifications de virements bancaires frauduleux 
– Ne baissez pas la garde, au contraire, montez-là

https://www.europol.europa.eu/activities-services/public-awareness-and-prevention-guides/make-your-home-cyber-safe-stronghold
https://www.ssi.gouv.fr/guide/recommandations-sur-le-nomadisme-numerique/

https://faky.be/fr  / https://captainfact.io  --> fact-checking    
https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/coronavirus-covid-19-vigilance-cybersecurite


