MISSIONS DE SERVICES
Frédéric Lenfant, analyste

s Lutte contre la fraude

"4 Vous étes victimes ou vous travaillez dans la lutte
g contre les fraudes, escroqueries, atteintes injustes
envers les biens ou les personnes

INTELFE

Cyber investigations

i Vous devez investiguer sur internet pour apporter des
indices ou éléments au dossier

Analyse criminelle

Analyse de donnees — Processus d’organisation

Vous devez optimiser 'usage et I'organisation de la
donnée interne et externe pour mieux cibler les enjeux

Open Source | o .
In te”igen ce (OSINT) ! et améliorer votre action

Qg TacleldeyEll  —  __, Analyse criminelle et dataviz

Vous devez réaliser des cartographies d’acteurs,
£='|_¢ détecter des réseaux et modéliser des organisations
frauduleuses complexes (criminalité organisée)

! T

Recherche et mise
en perspective des
éeléments de preuve

: ) ) ” )
= ' — Appuil opeéerationnel
e Ay - Vous n‘avez pas les ressources ou les logiciels
| spécialisés en interne

Fraudes / conformité

RSl . | ANALYSE L'OSINT

T AT =7 = e « L'exploitation de Cette technique de
~SSEmAmE. =y Tle Jr1 = = Iinformation est essentielle renseignement en  sources
' [ o=t T @ =g pour apporter des réponses ouvertes ou Renseighement
i N o= £3 et de l'aide a la décision d'Origine Cyber (ROC) s'appuie
+ T SET sur le cycle du renseignement :
-® E g e Le volet numérique est un e EXxpression des besoins
— o périmeétre a ne pas négliger e Collecte de données
——rf 5 ) — ———— pour trouver des éléments e Traitement de données
e = — pertinents dans tout type de e Analyse de l'information
51 =g | : = contentieux e Diffusion de la connaissance
= By Int I.I.ill'lll.
’ | Iminelle ?
L'analyse criminelle
TECHNIQUE D’ANALYSE RELATIONNELLE VISUELLE
Consiste en la mise en évidence méthodique des
relations entre les données criminelles ou
contextuelles, a des fins de pratiques judiciaires ou
' renseignement. Optimise les recoupements...
Adopter le bon “réseau-nement” https:.//www.intelfe.com/analyse-criminelle/

BESOIN D’UN ANALYSTE CRIMINEL ET OSINT EXTERNALISE ?
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www.intelfe.com @ contact@intelfe.com 21000 TOULOUSE



INTELFE

Investigations
numeériques, OSINT,
et foulille de données

Corruption,
blanchiment,
Financement du
Terrorisme,
Harcelement,

Vol, detournement...

Enquéte interne

Intervention en suppo

souvent avec plusieurs

parties prenantes

MISSIONS DE SERVICES

Frédéric Lenfant, analyste
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Ol INVESTIGATION
NUMERIQUE

ou informatique légale

e Consiste a acquérir, extraire
les données issues d'un
support numérique afin de

procéder a une fouille et une
analyse des informations.
Cette action doit respecter

un protocole garantissant
intégrité de la preuve
numeérique, dans la mesure
du possible.
L'objectif étant
des éléments
légales issues
digitales.

de trouver
factuels et
des traces
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®

®

1o

—e Enquéte interne

_ Vous étes un dirigeant d’entreprise, cadres RH,
conformité, avocat, enquéteur, consultant, face a un
besoin nécessitant de réaliser une enquéte interne

Vous étes assujettis aux obligations Iégales de la oi
Sapin 2 et aux directives anti blanchiment qui
nécessitent de réaliser de plus en plus d'investigations
ou de la “due diligence” en OSINT

Investigation numérique

Vous devez procéder a des investigations numériques
et réaliser de la fouille dans les données
professionnelles de I'entreprise pour

confirmer ou infirmer les faits

trouver des éléments sur les faits

établir le déroulement des faits

identifier 'ensemble des acteurs concernés

%]% PROCESSUS

Saisie du support ou des
données devant huissier
avec copie de travail
Transmission sécurisée de
la copie de travail pour
exploitation

Fouille et analyse des
données et fourniture
d'un rapport contenant
les éléments factuels
accompagnés d'une
annexe numeéerique

Coordination a réaliser au plus tot entre
I'entreprise concernée et potentiellement
avocat, RH, enquéteur et prévoir un canal
sécurisé pour les transmissions.

BESOIN D’UN INVESTIGATEUR NUMERIQUE EXTERNALISE ?

www.intelfe.com

@ contact@intelfe.com

27 rue d’'aubuisson
31000 TOULOUSE



Services

Mise en évidence
des éléments
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MISSIONS DE CONSEILS
Frédéric Lenfant, consultant |

the crime

——e Service de Lutte Anti Fraudes

Vous étes un dirigeant d'entreprise ou responsable de
-~ lutte anti fraudes et vous souhaitez mettre en oeuvre
, v ouoptimiser I'organisation d’ un service de Lutte Anti

INTELFE ~ Fraudes (LAF)

— Amélioration des processus

Vous devez améliorer les schémas de fraudes et les
' processus pour I'organisation de la détection et de la
réponse a la fraude

Lutte contre les
fraudes

——e Optimisation de I'analyse

(

COnseIlS en v Vous devez optimiser la gestion et I'analyse de
organ isation et analysis  1information au sein de votre organisation pour étre
Op tlm iSG tion deS ‘r '“ plus efficace dans le traitement des fraudes
processus

e : :
d’investigation POUR VOUS AIDER A GERER CE RISQUE

VOUS AVEZ BESOIN D’UN CONSULTANT SPECIALISE

% efe
S . FRAUDES MES SERVICES

Partenariat o Externes/Internes L

Escroqueries 1 Analyse initiale

Abus de confiance o Analyse de la situation

Faux Ordres de Virement  Identification des sources

Changement de RIB . Identificat@on qles points
. - . forts et points faibles

Usurpation d'identité

Ingénierie sociale

vols, détournements

Nous sommes en réseau avec de nombreux
experts du domaine de I'enquéte, de la fraude
documentaire, de la fraude, de l'osint, de la
cybersécurité, de la blockchain, de I'analyse de
données... et nous serons en mesure de vous
conseiller des solutions ou des compétences
en fonction du besoin identifié

O 0O 0O 0O 0 O ©o

Processus

e Modélisation de schémas
de fraudes

e Modélisation de processus
organisationnels

e

|”rut|wi|'-'\q

Gestion information
Identification du flux
I T ey —_ : d'information pertinent
3|||H“‘|=,MU‘1'“| an — e T - Proposition d'optimisation
il il - . Eaeas = Tests sur cas concrets
== B AVENY L ¥ Evaluation de d'outils

La croissance de la dématérialisation Modéliser les schémas de fraude afin d'identifier
a fait naitre de nouvelles opportunites les étapes les plus sensibles dans les modes

de fraudes . : opératoires
Face au fraudeur opportuniste ou a la Suivre les tendances de fraudes pour réagir le

criminalité organisée, I'entreprise doit plus rapidement dans la détection et
s'adapter dans son organisation I'investigation
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